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: Compact Abrechnungs Center
¥y /_ fur Wasser, Warme und
Nebenkosten

Fachhandel far Erfassungs-
und Messgerate sowie
spezifischem Zubehor

Vereinbarung zur Auftragsverarbeitung gemaf
Art. 28 DS-GVO

zwischen der/dem

- Verantwortlicher - nachstehend Auftraggeber genannt -
und der
CAC Warmemessdienst GmbH, Bartacker 2a in 91245 Simmelsdorf

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Der Gegenstand des Auftrags ergibt sich aus den geschlossenen Vertragen zwischen
dem Auftragnehmer und dem Auftraggeber.

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

2. Konkretisierung des Auftragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Die gesamte Datenerfassung dient dem Zweck der Tatigkeit des Auftragnehmers als
Dienstleistungs- und Fachhandelsunternehmen im Bereich der Heizkostenabrechnung,
Betriebskostenabrechnung, Trinkwasseruntersuchung, Energieausweiserstellung und
Lieferung/Montage/Wartung von Warme-/Wasserzéhlern, Heizkostenverteilern und
Rauchwarnmeldern.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in
einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens tber den Europaischen Wirtschaftsraum statt.
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(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufz&hlung/Beschreibung der Datenkategorien)

e Personenstammdaten (Anrede, Name, Vorname, Stral3e, PLZ, Ort)

e Wohnungsstammdaten (Stral3e, Hausnummer, Lage, Flachen)

e Kommunikationsdaten (Telefon, Telefax, eMail)

e Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
e Kundenhistorie

e Vertragsabrechnungs- und Zahlungsdaten

e Planungs- und Steuerungsdaten

e Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus offentlichen
Verzeichnissen)

(3) Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
e Kunden
Interessenten
Eigentiimer
Wohnungsnutzer
Beschaftigte
Lieferanten
Dienstleister
Ansprechpartner
Hausmeister

3. Technisch-organisatorische Mal3Bhahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen MafRnahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu
dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten Mal3nahmen Grundlage des Auftrags. Soweit die
Prifung/ein  Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt
handelt es sich bei den zu treffenden Mal3nahmen um MalRnahmen der Datensicherheit und
zur Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der

o _snlen!
4 Sig za
Konneﬂ
Uf ung

CAC

A



CAC GmbH
: Compact Abrechnungs Center
¥y /_ fur Wasser, Warme und
Nebenkosten
Fachhandel far Erfassungs-
CAC und Messgerate sowie
spezifischem Zubehor

Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei
sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fur die Rechte und Freiheiten nattrlicher Personen im Sinne von Art.
32 Abs. 1 DS-GVO zu berucksichtigen [Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen MalRBhahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.

4. Berichtigung, Einschréankung und Loschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder
deren Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziglich
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverzuiglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des
Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zuséatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemal Artt. 28 bis 33 DS-GVO; insofern gewéahrleistet er insbesondere
die Einhaltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaf
Art. 38 und 39 DS-GVO austibt. Dessen jeweils aktuelle Kontaktdaten sind auf der
Homepage des Auftragnehmers leicht zuganglich hinterlegt.

b) Die Wahrung der Vertraulichkeit gemaf3 Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-

GVO. Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte
ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den flr sie relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und
jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen
Daten hat, durfen diese Daten ausschliel3lich entsprechend der Weisung des
Auftraggebers verarbeiten einschlieBlich der in diesem Vertrag eingeraumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen
und organisatorischen MalRnahmen gemaf Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO
[Einzelheiten in Anlage 1].

A o zhlent
[ Sig Z4
Konneﬂ
Uf ung

CAC

A



r\ CAC GmbH

: Compact Abrechnungs Center

¥y /_ fur Wasser, Warme und

Nebenkosten
CAC Fachhandel far Erfassungs-
und Messgerate sowie
spezifischem Zubehor

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehdrde bei der Erfullung ihrer Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers Uber Kontrollhandlungen und
Malnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustandige Behorde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehoérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmafRig die internen Prozesse sowie die
technischen und organisatorischen Malinahmen, um zu gewahrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen
des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen
Person gewabhrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MalRnahmen

gegentber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7
dieses Vertrages.

6. Unterauftragsverhéltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige MalBnahmen zur Sicherstellung der Vertraulichkeit,
Verfugbarkeit, Integritdt und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet,
zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmal3nahmen zu ergreifen.
(2) Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zulassig, soweit eine vertragliche Vereinbarung nach Mal3gabe
des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen fur eine Unterbeauftragung gestattet.
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(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung aul3erhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende
Malinahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt
werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrtcklichen
Zustimmung des Hauptauftragnehmers (mind. Textform) samtliche vertraglichen
Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschaftsbetrieb zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskuinfte zu erteilen
und insbesondere die Umsetzung der technischen und organisatorischen Malinhahmen
nachzuweisen.

(3) Der Nachweis solcher Malinahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch die Einhaltung genehmigter Verhaltensregeln gemafi Art. 40 DS-GVO.

(4) Fur die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer
einen Vergutungsanspruch geltend machen.

8. Mitteilung bei VerstoR3en des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln
32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige
Konsultationen. Hierzu gehdren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische Malinahmen, die die Umst&nde und Zwecke der Verarbeitung sowie
die prognostizierte  Wahrscheinlichkeit und Schwere einer maoglichen
Rechtsverletzung durch Sicherheitsliicken bertcksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegenuber dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang
samtliche relevante Informationen unverziglich zur Verfigung zu stellen

A o zhlent
[ Sig Z4
Konneﬂ
Uf ung

CAC

A



CAC GmbH
: Compact Abrechnungs Center
¥y /_ fur Wasser, Warme und
Nebenkosten
Fachhandel far Erfassungs-
und Messgerate sowie
spezifischem Zubehor
d) die Unterstitzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung
e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der

Aufsichtsbehorde

(2) Fur Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder
nicht auf ein Fehlverhalten des Auftragnehmers zurickzufuhren sind, kann der
Auftragnehmer eine Vergutung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Mundliche Weisungen bestatigt der Auftraggeber unverztglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der
Meinung ist, eine Weisung verstol3e gegen Datenschutzvorschriften. Der Auftragnehmer ist
berechtigt, die Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestatigt oder geandert wird.

10. Loéschung und Rickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem
Auftragsverhéltnis stehen, dem Auftraggeber auszuhéndigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gqilt fir Test- und
Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaliien
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen tGiber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber tGbergeben.
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Ort/ Datum / Unterschrift Auftragnehmer (CAC Warmemessdienst GmbH)

Ort/ Datum / Unterschrift Auftraggeber (Kunde)

Anlage — Technisch-organisatorische MalRhahmen
Anlage — Benennung Unterauftragnehmer

Bankverbindung: Vereinigte Raiffeisenbanken
CAC Warmemessdienst GmbH « Bartdcker 2a * 91245 Simmelsdorf IBAN: DE40 7706 9461 0006 4074 80
AG Niirnberg: HRB 29047 » Geschéftsfiihrer: Andree Kempny BIC: GENODEF1GBF
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Zentrale: 09155 67925 - 0 kénne/“—s‘e za
Abrechnung 09155 67925 - 30 Auf uns Internet: www.cac-gmbh.de

Terminvereinbarung: 09155 67925 - 31 ( A( eMail: info@cac-gmbh.de
Technik: 09155 67925 - 32 Datenschutz: www.cac-gmbh.de/datenschutz.html
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Allgemeine technische und organisatorische Manahmen gem. Art 28 und 32
Datenschutzgrundverordnung

1. Zutrittskontrolle

Schutz der Geschaftsraume gegen unbefugten Zutritt:
Zutritt Kontrollsystem uber elektronische schaltbare Schldsser
Protokollierung der Zutritte
Videouberwachung des gesamten aul3eren Firmengelandes
Verzaunung des Firmengelandes

2. Zugangskontrolle
Die MalRBnahmen fur die Benutzeridentifizierung und Authentifizierung:
e Kennwortverfahren mit Komplexitatstests und Mindestlange
e Bei mehrmaliger fehlerhafter Eingabe erfolgt das Sperren des Benutzers
e Firewall

3. Zugriffskontrolle
Uberwachen und verhindern von unerlaubten Tatigkeiten durch eine
berechtigungsorientierte Zugriffssteuerung:
e Benutzergruppen mit unterschiedlichen Berechtigungen
e Kennworter
e Protokollierung der Zugriffe auf das System

4. Weitergabekontrolle
Durch die Verschlisselung beim Transport von Daten und die ordnungsgemali3e
Vernichtung von Datentragern findet eine entsprechende Weitergabekontrolle statt.
e SSL und VPN (Verschlisselung der Daten)
e Sicheres Loschen von Festplatten
e In Haus Vernichtung von Papierunterlagen nach DIN 66399

5. Eingabekontrolle
Alle Eingaben (Hinzufligen, Léschen, Verandern) werden protokolliert und mit dem
Benutzer verbunden:
e Benutzeridentifizierung
e Dokumentenmanagement
e Berechtigungen zur Steuerung der Eingabemoglichkeiten

6. Auftragskontrolle
Durch eine Kombination aus Auftrags- und Vertragsverwaltung wird eine,
organisatorisch als auch technisch, erfiillende Auftragskontrolle realisiert.
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7. Verflgbarkeitskontrolle

Die erfassten Daten werden durch folgende MalRnahmen gegen Verlust geschitzt:
e Echtzeit-Datenbank-Replizierung zu einem drtlich getrennten Rechenzentrum
e Backup + Externe Aufbewahrung der Béander

RAID-Verbund (Spiegeln von Festplatten)

USV (Unterbrechungsfreie Stromversorgung)

Firewall

Virenschutzsoftware

Notfallplan

8. Trennungskontrolle
Es findet eine entsprechende Trennung zwischen unterschiedlichen Abteilungen und
deren Datenverarbeitung statt.

9. Malinahmen zur Belastbarkeit der IT-Systeme
Es werden in regelmaRigen Abstdnden umfassende Sicherheitstest
(Penetrationstests) aller IT-Systeme durchgefuhrt.

10. Datenschutzmanagment
e Es wurde ein Datenschutzbeauftragter bestimmt
e Alle Mitarbeiter wurden auf die Einhaltung datenschutzrechtlicher Vorschriften
sowie auf ihre Pflicht zur Verschwiegenheit Gber Betriebs- und
Geschaftsgeheimnisse verpflichtet
¢ In regelmafiigen Schulungen werden die Mitarbeiter zum Thema
Datenschutzrecht sensibilisiert

11. Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mal3Bhahmen zur
Gewahrleistung der Sicherheit der Verarbeitung

e Erstellen, pflegen und einhalten interner Verhaltensrichtlinien

¢ Regelmalige Kontrolle der technischen und organisatorischen Mal3nahmen

e Das Melden von Datenschutzverletzungen an das Landesamt flr
Datenschutzaufsicht

o Falls der Bedarf besteht werden Datenschutz-Folgenabschétzungen
durchgefthrt

Stand Juni 2019
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Benennung Unterauftragnehmer

Unterauftragnehmer
Dienstleistung: Druck, Kuvertierung und Versandt von UVI (Unterjahrige
Verbrauchsinformation)
Deutsche Post E-POST
Solutions GmbH Moltkestr. 14
53173 Bonn
Deutsche Post AG
Charles-de-Gaulle-Str. 20
53113 Bonn
Dienstleistung: Verwaltung von Geréaten, Schlisseln und Gateways. Bereitstellung
der Ubertragenen Raw-Daten zur anschlieRenden Weiterverarbeitung durch die
CAC Warmemessdienst GmbH
Sontex Deutschland GmbH
Paul-Ehrlich-Strasse 11,
63322 Rodermark, Deutschland

Stand Mai 2023

Bankverbindung: Vereinigte Raiffeisenbanken
CAC Warmemessdienst GmbH « Bartdcker 2a * 91245 Simmelsdorf IBAN: DE40 7706 9461 0006 4074 80
AG Niirnberg: HRB 29047 » Geschéftsfiihrer: Andree Kempny en! BIC: GENODEF1GBF
Zentrale: 09155 67925-0 anie
Abrechnung 09155 67
Terminvereinbarung 09155 3
Technik 09155 67925 - 32
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